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FUNDAMENTOS

LA SEGURIDAD en la actualidad viene agarrada de la mano con el mundo de la
domoética. Los robos dentro de las viviendas se han mantenido con el
transcurrir de los afios, en cualquier momento del dia que la casa se encuentre
sola es blanco perfecto para un hurto, e incluso hay momentos que se
incrementa este tipo de actividad delictiva sobretodo en las vacaciones;
Anteriormente las previsiones tomadas nos acarreaban otra consecuencia , el
irnos de viaje y dejar una luz encendida durante todo el tiempo que se estaria
fuera del hogar dia, tarde y noche y aunque resultaba para su propésito, nos
incrementaba de manera elevada el recibo del servicio eléctrico.

Gracias a la aparicién de la domdtica la seguridad del hogar puedes llevarla en
tu bolsillo por medio de una app y todos los componentes instalados, puedes
tenerla en tu monitor de trabajo e incluso dentro de tu misma casa en el tv de
tu habitacién.

“Hoy en dia se puede decir que se puede mantener el control y monitoreo de
nuestra casa constantemente en nuestras manos de manera remota”.




Conocer los procedimientos para la
instalacion y mantenimiento de un
sistema de alarma y seguridad

remota.

OBIJETIVOS

DESTINATARIOS Y
REQUISITOS

Esta formacion va
dirigida a estudiantes,
profesionales, o todo aquel
interesado en LA INSTALACION,
MANTENIMIENTO Y EJECUCION
de un sistema de alarma vy
seguridad remota para vivienda.

Es fundamental que
la persona cuente con el
conocimiento bdsico de |la
terminologia respecto al tema de
instalaciones eléctricas e
informaticas Y redes y ademas
con habilidad y destreza para
estas instalaciones .
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1.1.1 Origen de los sistemas de Alarmas:

El origen del concepto de seguridad da sus inicios a miles de afios atras, cuando se
utilizaban los perros para alertar a las personas sobre intrusos y asi poder
protegerse sin ser sorprendidos, al igual los ruidosos graznidos de los gansos.

El primer sistema de alarma fue idea del inventor inglés Mr Tildesley, creando algo
muy simple como la colocacion de un grupo de campanillas vinculadas
mecanicamente a la cerradura de la puerta y asi al tratar de abrir la puerta, estas
campanillas sonaban alertando de un intruso; Se puede decir entonces que fue el
primero en ser acreditado con el invento e implementacién del primer modelo
aceptable para un sistema de alarma de intrusion.

“Tﬂfpnogsuso
;/:,BURGLAR! =,

Oliver Albert
Holmes August Pope

Pioneros en Sistemas de Alarmas
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= (Cronologia:

1853

Al pasar los afios nace la primera instalacion de alarma
electromagnética del mundo, creada por Augustus Russell Pope
de Sommerville de Bostén, esta creacién fue patentada el 21 de
junio de 1853.

Era un dispositivo a pilas y demostré ser un sistema efectivo contra
los ladrones: reaccionaba al cerrar un circuito eléctrico, en el cual
las puertas y ventanas estaban conectadas como unidad
independiente a una conexidon en paralelo. Es decir, si se abria la
puerta o una de las ventanas, se activaba el circuito eléctrico
conectado a ellas, y la corriente eléctrica creada dentro de los
imanes del sistema producia una vibracién. Las oscilaciones
electromagnéticas producidas se transmitian a un martillo, el cual
golpeaba una campanilla de latén. Lo molesto de este sistema era
gue la alarma no se desconectaba al cerrar |la puerta o ventana, ya
gue por encima de la puerta, en la pared, se montado un muelle
gue mantenia el circuito eléctrico en continuo funcionamiento vy
hacia que la campana siguiera sonando.
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Edwin Holmes fue el fundador de la primera empresa de
instalaciones de alarmas eléctricas, comprdé los derechos
del invento de Pope, colocando en marcha la técnica de
alarmas electromagnéticas, con su empresa: “Homes
Electric Protection Company” marcando las normas que

seguiria la industria.

En sus inicios estas alarmas solo eran adquiridas por
familias de barrios prosperos ya que eran muy costosas.

Holmes impulso muy bien su producto utilizando técnicas
de mercados influyentes en la época:

Publicidad: Con la finalidad de evitar el
miedo a la electricidad que existia en el
siglo XIX, publico en periddicos de Nueva
York una lista con nombres de clientes
importantes dispuestos a ratificar
publicamente su confianza en las
instalaciones de alarma. Holmes encargd
imprimir un anuncio en el cual aparecia
siempre una foto de su "telégrafo alarma
antirrobo", siempre junto a la mencién del
nombre de su empresa. Esta publicidad le
otorgd vender su producto y el invento de
Pope termind convirtiéndose poco a poco en
su marca.

Construydé una
estacion central para que sus
sistemas de alarma funcionaran
junto a un cable telefénico
resistente a la meteorologia.
Holmes trasladdé su empresa al
ultimo piso de un edificio en el
centro de la ciudad , para poder
extender los cables de las
alarmas de sus clientes a través
de la ciudad y su oficina.

Marca la diferencia aprovechando las conexiones telefénicas no utilizadas en la
oficina de Boston por la noche para los sistemas de alarma. Debido a su éxito en la
idea, se comenzo establecer contactos con la compaiiia telefénica consiguiendo el
derecho de exclusividad para la red de teléfonos en Nueva York y pasd a utilizar
todos sus excelentes cables de conexidn para sus sistemas de seguridad.
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Edward A. Calahan telegrafista de profesion cred el primer
teletipo para la Bolsa, que permitia enviar de inmediato a los

inversores los cambios de divisas de Wall Street.

Incursiona en el mundo de sistemas de alarmas debido a la
preocupacion que le surge por un incidente ocurrido al dueio de
la empresa Elisha Andrews donde fue robada su vivienda.

Este acontecimiento da una idea a calahan de crear un sistema de
1867 alarmas. Su plan fue ubicar en cincuenta casas vecinales

alrededor de la vivienda de Andrews una caja de alarma con una
campana conectando las casas entre si, Donde cada detector de
alarma de las viviendas venia determinado a base de toques de
campanadas fijas , permitiendo diferenciar en qué lugar se estaba
cometiendo el robo. Si se disparaba la alarma de lacasa A, lasBy

C sabian que posiblemente se estuviera produciendo un asalto en
la primera.

Las cajas de alarma Calahan se instalaron en comisarias de policia y cuerpos
de bomberos, y servicios de mensajeria. Hacia finales de 1870, dos tercios

de todas las ventas de acciones se realizaban a través de los mensajeros de
la empresa ADT

Luego fundd un sistema que no solo
emitiera una alarma, sino que también
prestara la ayuda necesaria, creando de esta
manera una central de Illamada de
emergencias lista para reaccionar en cuanto
se solicitara una ayuda. Inicié con la division
de Nueva York por distritos conectandose a
través de una central de Illamadas de
emergencia. La llamada de emergencia seria
atendida por trabajadores de los recados,
acudiendo al lugar para prestar y organizar la
ayuda oportuna en el menor tiempo posible.
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Con los avances tecnoldgicos y cientificos para la fecha, inicia la
fabricacion de una version mas inteligente de la alarma
antirrobo. Nacen los sensores de movimiento haciendo posible

1 9 70 la tecnologia de ondas de ultrasonido.

La tecnologia ultrasénica empleada era muy simple, consistia
en emitir por los sensores y luego reflejada. Si un intruso
entraba a la vivienda se disparaba uno de los sensores,
provocando un cambio en el sonido y activandose la alarma.

1980 En la década de 1980 surge el uso de la tecnologia infrarroja
para las alarmas antirrobo, de manera que los sensores

pudieran evitar falsos positivos y asi evitar disparar falsas
alarmas. La alarma antirrobo comenzé a convertirse en una
opcidn mas accesible para la mayoria de los hogares.

Siglo XX

En este siglo se inicia los sistemas de alarmas de alta tecnologia; Luego de la
Segunda Guerra Mundial, las cajas de alarma tipo Calahan eran muchos mas
faciles de adquirir y de uso comun, permitiendo ser colocadas en muchos puntos
de alarma de emergencias tipo médicas, comisarias y bomberos, ofreciendo a la
poblacién una seguridad mejorada.

Los técnicos integran los primeros detectores de movimiento en los sistemas de
alarmas. Luego llegan los primeros sistemas de alarma inalambricos al mercado,
revolucionando la tecnologia de alarmas a nivel practico, y eliminando Ia
utilizacién de un sistema cableado.

‘.
(

l(
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En la actualidad existe una gran variedad de
opciones para lograr satisfacer las necesidades del
usuario. Las alarmas antirrobo presentan una
diversidad de formas y tamafios, conectdndose a
través de la casa (cableado), o siendo instaladas de
forma inaldmbrica. Los sistemas disponibles cada
vez son mucho mas avanzados tecnolégicamente
que sus antecesores y pueden integrarse con
varios dispositivos de seguridad diferentes, como
botones de panico, detectores de calor/humo,
detectores de inundacién/gas y otros.

1.1.2 Tipo de sistemas de Alarmas:

Alarma de Seguridad:

El significado de seguridad es extenso e incluye
muchos campos. Al hablar de este tema se debe
pensar en la integridad personal, de objetos/
equipos o mobiliarios de valor. Todo esto se
refiere a la proteccién de las personas y de su
entorno mediante elementos como circuitos
vigilados, telefonicos, tele camaras para

vigilancia de accesos, cerraduras de alta
seguridad, cristales y puertas blindadas, emisoras
de radio comunicadas con personal de seguridad
y muchos mas sistemas.
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Una solucion a la seguridad comprometida es un sistema de alarma siendo este
elemento de seguridad pasiva, teniendo como funcién alertar una situacion
anormal evitando consecuencias negativas; “Es decir no evitan una situacion
anormal, pero si son capaces de advertir de ella”.

Se puede definir como sistema de alarmas a las de intrusidn de personas, Inicio
de fuego, El desbordamiento o fuga de un tanque, La presencia de agentes
toxicos, en otras palabras cualquier otra situacion o actividad que sea anormal
para el usuario. Estas permiten reducir el tiempo de ejecucidon de las acciones a
tomar de acuerdo al problema presentado.

Un sistema de alarma consiste en la instalacion de una serie de equipos
electrénicos en lugares especificos considerados estratégicos desde el punto de
vista de la seguridad y que deberian estar conectados hacia una Central de
Monitoreo. Sus dispositivos pueden ser contactos magnéticos, sensores de
movimiento, botdn de panico, detectores de humo, entre otros, enviando
sefiales continuas a una Central de Monitoreo durante las 24 horas del dia.

Los sistemas de seguridad pueden ser versatiles segun las necesidades
requeridas a proteger y del presupuesto disponible pare ello.

P
A S A il
P

Alarmas
inalambricas
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Ventajas de un sistema de alarma:

e Proteccion de Ila familia mientras se
encuentran durmiendo o descansando.

e Solicitud de ayuda al cuerpo de bomberos,
en el caso de que se produzca un incendio.

® Proteccion de la vivienda al estar ausente.

e Posibilidad de solicitar ayuda en situaciones
de robos o asaltos.

¢ Solicitud de asistencia médica.

e Control de los horarios usuales de acceso de
los propietarios a la vivienda.
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El funcionamiento de una alarma de seguridad es sencillo, al iniciar el proceso de
activacién, dependiendo del sistema instalado, se puede tomar
automaticamente, medidas de prevencidon, como por ejemplo, al detectarse la
entrada de un intruso a un area protegida, el sistema puede enviar mensaje
telefénicos a uno o varios numeros programados previamente en el sistema; se
usan otros métodos efectivos y seguros como los mensajes por medio GPRS a
servicios de receptores de eventos o senales de alerta, y también, se usan las
conexiones de las redes IP. Al detectar presencia de humo, cambios de
temperaturas bruscos, envié una sefal o mensaje al control de monitoreo,
ejecutando la apertura de los rociadores instalados en los techos o paredes del
lugar, encargados de apagar o disminuir el fuego. Y en el caso de detectarse
presencia de fuga de gases téxicos en el ambiente, el sistema cierra
automaticamente las puertas para que este no se propague.

TECLADO SIRENAS

DEYECTOR

DE RUPTURA CAMARAS

SENSORES

DETECTOR DE
MAGNETICOS

MOVIMIENTO

DETECTOR BOTON DE

PE HUMO PANICO 9
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Caracteristicas de un sistema de alarmas:
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Actualmente, una alarma debe tener una serie de caracteristicas técnicas
especificas que no siempre son cumplidas por las empresas de instalacion. Con el
interés de ganar clientes, algunos negocios de seguridad rebajan los costos de sus
alarmas, y por ende también la calidad de estas.

Las especificaciones mas importantes de que tener un sistema de seguridad son:

alarma sentinel

o Deteccién de inhibicién

Temperatura ’
Calidad del aire e

O Humedad

. Botdn de emergencias
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- Sistema Anti-Sabotaje: La alarma siempre
debe contar con mas de una via de
comunicaciéon, ya que al anularse alguna,

D0 ®

VY e queda una en alerta. En el caso de las
® 7

0@@ alarmas cableadas estan cuentan con la
@@® 9 conexion por cable y la inalambrica.

- Sistema Anti-Intrusion: Sistema integrado
por sensores de movimiento que colocaran
en alerta el sistema de seguridad . Esta
caracteristica es la minima que debe poseer.
A ella se pueden sumar detectores
perimetrales o alarma de video en directo.

Existen 3 tipos de sistemas de alarmas importantes:

e Sistemas Locales: Estos sistemas se dividen en dos acusticos y dpticos.

a) Sistema acustico: Es aquella seiial que emite

un sonido audible, codificado, recibido
instantdneamente. Estos sistemas son ‘
colocados en dreas interiores como exteriores.
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Los elementos acusticos de interior son colocados con la finalidad de emitir un
aviso a las personas que puedan estar a cargo de la instalacién de seguridad o al
usuario. Lo mas comunes utilizados son zumbadores, timbres y campanas.

En todos los sistemas es conveniente contar con una sirena exterior, aunque el
sistema esté conectado a la central receptora de alarmas, ya que de esta forma
avisa tanto en el exterior del local protegido como en el interior.

La sirena exterior debe estar autoalimentada
(con baterias recargables) y auto protegida,
evitando de esta manera manipulaciones de
un extrafio o actos de vandalismo, y resistir
cualquier condicién atmosférica. Al disponer
de una bateria recargable, seguird

funcionando aunque sea arrancada de su  ————RR
H _____:__,—::..:.:::: i ——
lugar. Si se corta el cable que la une con la , e
7 . 7 . B ’,_,.n—/.

central, ésta seguira activada, con lo que ———

continuara sonando. M

Toda sirena exterior tiene que desarrollar una gran potencia sonora para poder
ser escuchada.

—12
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Entre las principales caracteristicas que deben reunir las sefiales acusticas de
emergencia se encuentran las siguientes:

¢ La sefal acustica debe activarse ante la necesidad de realizar una accion, y no
parar hasta que esta accion haya finalizado.

e Tener un nivel sonoro superior al nivel de ruido ambiental, de forma que sea
claramente escuchada y diferenciable de otros posibles sonidos existentes, pero

sin llegar a ser excesivamente molesto. Para ello, la sefal debera superar al
menos en 15dB el nivel de ruido de fondo.

¢ El sonido de una seiial de evacuacion tiene que diferenciarse del sonido de otro

tipo de alarma, este deberd ser continuo y tendra preferencia sobre cualquier
otra sefal acustica.

¢ Su sefal debe ser perfectamente audible en todos aquellos puntos en los que
sea necesario.

e Si un dispositivo puede emitir sefiales acusticas con un tono o intensidad
variables o intermitentes, o con un tono o intensidad continuos, se utilizaran las

primeras para indicar un mayor grado de peligro o una mayor urgencia. El sonido
de una sefial de evacuacion debe ser continuo.

¢ Una sefal acustica indicara, al ponerse en marcha, la necesidad de realizar una
determinada accién y se mantendra mientras persista tal necesidad.

e La eficacia y buen funcionamiento de las sefales acusticas se comprobara antes
de su entrada en servicio, y posteriormente mediante pruebas periddicas.

Ty,

I
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b) Sistemas Opticos: Estd dirigida a alertar sobre la
aparicion de una situacion de peligro y de la
necesidad de actuar de una forma determinada
urgentemente o de evacuar la zona de peligro, puede
realizarse mediante una sefial luminosa.

Las Bombillas, los pilotos, o faros rotativos, son luces intermitentes que tienen por
objetivo llamar la atencidn para ayudar a localizar el lugar donde se ha producido
la alarma.

Comunmente, las centrales de alarma que funcionan por detectores o zonas
indican, por medio de un piloto, la zona donde se produce la alarma.

Corresponde considerar que los faros rotativos tienen un consumo de corriente
mucho mayor y gastan mas bateria.

Los sistemas de alarmas pueden ser
combinados, existen espacios o dareas que
contienen dentro de una misma ubicacion la “ PN
sirena y el piloto: una sirena como forma |
acustica, y un flash estroboscdpico de gran ,.J

potencia, como parte Optica. Ambas, son M

protegidas por medio de varios
interruptores estratégicamente ubicados,
gue al accionarse dan sefal de alarma. Estos
interruptores son colocados en la tapa 2“
frontal y en la cara que se adosa a la
superficie de sujecién, con el fin de aportar
seguridad vy fiabilidad ante posibles ‘
manipulaciones. .

K i I
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e Sistemas a Distancia: En su mayoria son
utilizados en viviendas, empresas y plantas
industriales.

2 Allie and Phil's Home

Son utilizados con el fin de comunicar
inmediatamente con una central
receptora de alarmas, gestionada por |
una empresa de seguridad legalmente . WA T o
reconocida, que da aviso en el mismo Y A & i " im
momento a la policia. v ‘

Los sistemas técnicos empleados son via teléfono y via radio, mayormente es
utilizada la red telefénica y la red de radio cuando no existe la anterior dada la
complejidad necesaria para cubrir un territorio amplio dentro de la via radio. Son
los marcadores telefénicos, que incluyen las centrales de alarma, los encargados
de marcar los numeros de las centrales receptoras de alarmas. Estos sistemas
bloguean el teléfono para que no se puedan recibir llamadas y marcan
automaticamente, por medio de una seinal codificada, que la central receptora
recibe y decodifica, estableciéndose asi la comunicacion.

Una desventaja de este sistema es que si se
produce un sabotaje en la linea telefdnica, no se
podrd establecer comunicacion entre el lugar
protegido y la central receptora, aunque la central
de alarma del local siga funcionando
correctamente. Sin embargo, la central receptora
de alarmas detecta la falta de comunicacion entre
ella y el abandono, estableciendo asi un conducto
gue avise del hecho, y poniendo en marcha, si es
necesario, el proceso de aviso y proteccion del local
en cuestién. Una posible accidon para evitar esta
situacion es colocar una sirena que funcione
cuando se corte la Linea.

S————15
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e Sistemas Especiales: Las instalaciones de seguridad se pueden complementar
con la instalacion de circuitos de televisiéon y de camaras fotograficas que nos
permiten la grabacion y captacion de imagenes de los posibles intrusos en el lugar
o visualizar en tiempo real cualquier situacion irregular que se presente.

Existen sistemas en los que Las camaras estdn conectadas constantemente y al
mismo tiempo se estan grabando todas las imagenes que reproducen las cdmaras.




UNIDAD 1 CONCEPTOS BASICOS

1.2 SISTEMA DE SEGURIDAD REMOTA:

Se puede definir como aquellos sistemas que no requieren la intervencién del
usuario brindandole, la seguridad personal, del inmueble, objeto u equipo y de su
entorno.

En la actualidad existen infinidad de sistemas de seguridad remota y que con la
ayuda de la constante evolucidon tecnolégica, consiguen aportar cada vez mas de

manera diferente (de acuerdo a su funcidn) seguridad, confort y tranquilidad, y a
su vez ofrece una agradable visualizacion estética.

Las alarmas con control remoto permiten ser activadas y desactivadas sin
necesidad de utilizar el panel de control principal.

Hoy en dia es posible controlar la alarma desde el hogar, negocio u otra
instalacién mediante tags, mandos e incluso apps.

Los tags son pequeiios dispositivos que
pueden llevarse en llaveros, bolsillos,
carteras, etc. Tienen dos funciones
principales:

- Permiten controlar y supervisar qué
personas han realizado las acciones y
cuando, ya que cada tag es personal.

- Al ser deslizados cerca de un panel de
control, estos activan o desactivan la alarma,
sin  necesidad de utilizar contrasefas
complicadas. Su objetivo es incrementar la
comodidad.
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Los mandos, controlan la alarma desde
una distancia razonable, incluyendo otras

funciones como:

- El botén SOS.

- El control de cdmaras y sensores.

- Armado parcial (conectar la alarma solo en
una parte del lugar).

Los Apps son aplicaciones descargadas en
el dispositivo moévil (smartphones y tablets)
o en el ordenador, representa una eficaz
herramienta haciendo las veces de centro de
mando y permitiendo:

- Recibir avisos del estado de los sistemas de
proteccion.

- Ver en tiempo real lo que sucede a través
de los sistemas de videovigilancia.

- Activar todos los sistemas de alarma
contratados.

- Controlar las camaras instaladas.

- Programar los dispositivos de seguridad
para simular la presencia en casa, etc.

@ ) =
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1.2.1 Tipos de Sistemas de Seguridad Remota:

Un Sistema de Seguridad Electrénico remoto es la interconexidn de redes, redes y
dispositivos, con la finalidad de proteger la integridad de las personas y su
entorno, previniéndolas de posibles peligros y presiones externas.

Las principales funciones de un Sistema de Seguridad Electrdnico son:

La localizacién de intrusos, el control de accesos y trafico (personas, paquetes,
correspondencia, vehiculos, etc.), la vigilancia remota mediante circuito cerrado
de television (CCTV), deteccidn/extincion de incendio.

Los sistemas de seguridad no sélo sirven para proteger a los bienes, inmuebles y
las personas, estos permiten ahorrar tiempo y dinero en los procesos domésticos
e industriales, al gestionar el funcionamiento y prevencion de fallas en los
mismos.

e Para Vehiculos:

En el afio de 1920, se documenté en la
revista Popular Mechanic que un inventor en
el estado de Nebraska, E.U.A, diseiid por
medio de un interruptor de llave, una caja
de acero que contenia un embobinado y una
sirena, siendo este el primer sistema de
alarma automotriz. El dispositivo se
encontraba ubicado en el eje delantero del
lado del conductor y se activaba por medio
de una llave. Una vez activado y al intentar
hurtar el vehiculo, se creaba un campo
magnético y hacia sonar la sirena. Era un
sistema muy simple pero efectivo y su uso se
extendid por muchos afos.

—19
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Las alarmas automotrices fueron mejorando
o evolucionando vy adquiriendo mas
componentes, entre los afios 70 y 80 siendo
aun muy sencillas; se activaban por unas
llaves tipo cilindricas que contenian mellas
en la punta del tubo cuya cerradura era una
especie de swich, se encontraba formada
por un corta corriente, un sensor de
impacto, un sensor de voltaje y la sirena.

En la década de los 90 y con la incorporacién
de las computadoras en los vehiculos, la
alarma automotriz obtuvo un cambio
significativo. Se comenzd a usar mandos a
distancia (a control remoto) y a su vez esta
controlaba y bloqueaba diversas funciones
del auto como cortar el suministro de
combustible, activar o desactivar los seguros
de las puertas y poder encender o apagar el
coche.

ol/iﬁ
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Tipos de Alarmas para automoviles:

- Alarma Basica: Se trata de la mas sencilla 'y
su funcidén unica es alertar un intento de
robo. Esta funciona por sensores ubicados
en varias partes del vehiculo y se activan al
detectar algun tipo de presion a su
alrededor o al aperturarse alguna puerta de
este. Consiste en emitir una sefal acustica
muy fuerte o sefiales luminicas como
encender las luces altas o las de cruce junto
con las traseras en un automovil.

W
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- Alarma con localizador GPS: Es una alarma
avanzada que se basa en caracteristicas de la
alarma basica, con el plus de ofrecer las
coordenadas de GPS del vehiculo. De
manera que si este ha sido robado permitira
ser localizado rapidamente enviando a su
propietario el sitio donde se encuentra la
unidad. Este tipo de dispositivo funciona con
seflal GSM y una tarjeta SIM, dependiendo
de una compania telefénica suscriptora que
ofrecera el servicio y la coordenada de
localizacion estara disponible las 24 horas en
el momento que el dueio del coche desee
obtener su ubicacion sin necesidad de haber
sido robada la unidad. Esto puede ser visto a
través del computador, teléfono inteligente
o tablets.

- Alarma con Sistema
Inmovilizador: Se trata de las
alarmas mas avanzadas. Estas

detecta el momento en que se abre
la puerta y una vez estando fuera
del vehiculo se activa el sistema

que bloqueara el motor unos
metros mas adelante,
desconectando |la bateria o

interrumpira el sistema de frenos,
obligando al vehiculo a detenerse.
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Alarma Video: Cuentan con micréfonos y cdmaras que graban las
conversaciones e imagenes en el automovil. Tienen las siguientes funciones:
Control PTZ (horizontal/vertical/acercamiento), el sistema PTZ permite
comandar remotamente las camaras como asi también limpiar lentes y
comandar controles de iluminacién.

Intercomunicador, es posible comunicarse con los conductores.

Creacidon de perfiles y nuevos usuarios ilimitados para ver el video de las
camaras.

Video monitoreo en tiempo real.

Monitoreo GPS en tiempo real, permitiendo conocer los recorridos
posiciones del vehiculo a través de la plataforma provista por el sistema,
accesible desde un teléfono celular, una tablet o una computadora.
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- Alarma de reconocimiento de Sefnales: Proporciona al conductor ayuda para
moverse por el trafico, sobre todo en aquellos sitios donde la situacidon es mas
pesada o que el conductor deba estar pendiente de muchos factores. Es capaz de
marcar la velocidad maxima de la via gracias a una cdmara que reconoce las
sefales de trafico. Siendo estas detectadas, procede a comparar los datos de las
sefales de trafico reconocidas, la informacién del equipo de navegacion, y los
datos del vehiculo.

e Para Vivienda: En la seguridad de viviendas son utilizados dispositivos de
alarmas remotos, que emiten una alerta por medio de mensajes, recibidos en el
teléfono inteligente, tablets, u ordenador. Alguno de estos sistemas son:

- Escucha silenciosa: Sistema que al emitir la
alarma establece conexidon con el centro de
mando, la empresa encargada de Ia
seguridad puede escuchar todo lo que
ocurre en la vivienda evaluando la situacion.

- Impedimento de vision: Es un sistema de
seguridad novedoso impidiendo la vision del
ladrdén a través de un sistema que desprende
humo. Ofreciendo mas tiempo para la
llegada de los cuerpos de seguridad, o que el
intruso desista de robar y se vaya
rapidamente.

- Simuladores de Presencia: Sistema
mediante el cual puede ser controladas las
luces o los aparatos electrénicos, de manera
qgue puedan encenderse a determinadas
horas para simular la ocupacion de la
vivienda.
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- Sensores de movimiento y de sonido: Sistema que
encenderan una alarma en caso de detectar movimiento 1
y sonidos. Existen mas avanzados que cuentan con
sensor térmico diferenciando entre los habitantes de la

casa y los intrusos y también las mascotas.

1.3 APLICACION DE SISTEMAS DE ALARMA Y SEGURIDAD REMOTA

Al pensar en sistemas de seguridad, intuitivamente lo relacionamos con alarmas
contra robos. No se puede negar que en su mayoria estos sistemas son utilizados
para esta funcidn, pero existen muchas aplicaciones de alarma para diversas
funciones o acciones.

Con el tiempo, el hombre se ha visto en la necesidad de proteger sus
pertenencias, ya sea por motivos de sustraccidon por parte de otros individuos, o
por las acciones normales de la naturaleza.

A principio de los tiempos el propio individuo se encargaba de vigilar o
implantaba mecanismos naturales de proteccién, evitando desagradables
sorpresas, que por desgracia siempre se han producido.

La electronica en la actualidad
permite un rapido progreso en lo que
se refiere al concepto de seguridad,
ofreciendo una variedad de
posibilidades en los sistemas de
seguridad, cada vez mas amplia,
eliminando y transformando de esta
forma viejos conceptos y formas de
vida.
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En el mundo de la industria y en los procesos de fabricacion, la aplicacion de los
sistemas de seguridad es de suma importancia, permitiendo la realizacion de
grandes cadenas de montaje, grandes fabricas, etc., donde se concentran
multiples sistemas de seguridad. Estos sistemas tienen como finalidad controlar la
cadena de funcionamiento, indicar al operario, por ejemplo, la presencia de un
fallo, un mal funcionamiento, un sobrecalentamiento, etc., direccionando de esta
manera en un sentido u otro las actuaciones a realizar una vez detectadas los
errores o anomalias.

Cuando se habla de sistemas de seguridad no sélo se refiere a proteccion de los
bienes e inmuebles, o proteccién de las personas, también se habla del ahorro de
tiempo y dinero y en los procesos domésticos e industriales haciendo de esto que
Su uso se encuentre totalmente extendido.

Aplicaciones:
e Seguridad en la vivienda.
e Control de gases, presiones, humedad, falta de
agua.
e Seguridad activa contra incendios.
* Seguridad en establecimientos. » ’i i @

e Control de niveles liquidos.

e Seguridad en carceles, centrales nucleares
etc.

e Seguridad en calefaccion y cuartos de
maquinas.

¢ Y en general, todos aquellos campos que por
el conocimiento de las posibilidades que
proporcionan los elementos de seguridad, nos
permiten unas determinadas aplicaciones.
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1.1.1 FUNCIONAMIENTO DE UN SISTEMA DE ALARMA

a) Preparacion de la zona:

b) Revisar funcionamiento y estado
del sistema

c) Prueba de seiales:




UNIDAD 1 CONCEPTOS BASICOS

Transmitidas las
sefiales que se reciben en la Central Receptora
de Alarmas (CRA), se procede a la clasificacion
con el fin de crear y ejecutar el plan de reaccién
| de acuerdo al tipo de sefial recibida.

e) Logistica y reaccidn:

1.3.2 TIPOS DE SENALES DE ALARMAS

e Por Color:

Los colores de seguridad en situaciones
de alarma podran formar parte de una
sefalizacion de emergencia o
constituirla por si mismos. Estos se
dividen de la siguiente manera:
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» Senales de alarma de color rojo:

— Sefal de prohibicion: comportamientos
peligrosos.

— Peligro-alarma: alto, parada, dispositivos de
desconexion de emergencia. Evacuacion del lugar.
— Material y equipos de lucha contra incendios:
identificacion y localizacion.

> Senales de alarma de color amarillo o
amarillo anaranjado:

— Sefial de advertencia: atencidn, precaucion.
Verificacion.

> Seiales de alarma de color azul:

— Seial de obligacion: comportamiento o accién
especifica segun la circunstancia.

— Obligacion de utilizar un equipo de proteccion
individual.

> Seiales de alarma de color verde:

— Sefal de salvamento o de auxilio: puertas,
salidas, pasajes, material, puestos de salvamento
o de socorro, locales.

— Situacion de seguridad: vuelta a la normalidad
después de una situacién de emergencia
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e Por funcion:

En caso de Incendio: Los incendios tienen
como enemigo al tiempo, y los sistemas de
deteccidon de alarma son una parte esencial
del manejo del tiempo. El objetivo de estos
es reducir el tiempo de reaccion, de
evacuacion, de respuesta y de supresion.

Existen diferentes tipos de sefiales que un sistema de alarmas contra incendios
puede emitir:

- Senal de falla: Esta seial indica anomalias
en los parametros eléctricos del sistema.
Muestra una falla en wun circuito o
componente supervisado del sistema de
alarma contraincendios, o un desorden en el
suministro de energia primaria o secundaria.

- Senal de supervision: Indican la necesidad
de revisar una accidén relacionada con el
funcionamiento de otros sistemas de
proteccion contra incendios (no
supervisados por el sistema de alarmas
contraincendios). Esta sefial también puede
ofrecer datos indicando una sefial de
“restauracion — anormal”, es decir que hay
que restaurar el sistema manualmente y
hasta que esto suceda quedara encendida la
sefial de supervision.
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- Sefal de pre-alarma: es una sefial que
antecede a la sefial de alarma, esta indica la
debida preparacion para una potencial seial
de alarma, por ejemplo pueden existir
niveles bajos de humo o calor emitidos que
activaran salidas audibles o visibles con el fin
de tomar las precauciones correctas como
evacuacion del personal o la investigacion de
las circunstancias.

- Senal de alarma: Indica advertencia de
peligro de incendio que requiere accion
inmediata. Algunos ejemplos de sefales de
alarma contienen salidas de activacion de
alarmas  por dispositivos iniciadores,
estaciones manuales o detectores de humo
y calor, emitiendo una salida por medio de
una sirena, como también la transmisién de
datos a una estacién de supervision.

En caso de Inundacion: Es dificil prevenir las distintas causas que producen
inundaciones y escapes de agua en hogares y negocios (descuido, filtraciones,
averias, goteras etc.); Con el detector de inundacidon es posible detectar
rapidamente el problema y evitar dafios mayores. El detector de inundacién es
un dispositivo inalambrico de facil instalacion que se ubica en bafios, garajes,
sotanos, salas de maquinas o cualquier otra estancia de negocio y vivienda que
se quiera proteger frente a fugas de agua.
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Con el detector de fluido de alta sensibilidad, el sistema de alarma de localiza las
acumulaciones de agua y activa una alerta, tanto si la alarma esta conectada como
si no. Esta alerta es recibida por un gestor especializado en la Central Receptora de
Alarmas, que se encarga de contactar con el usuario para informarle de Ia
incidencia y, si es necesario, activa el protocolo de seguridad con aviso a los
bomberos u otros servicios de emergencia.
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En caso de Gases: Es por medio de un sensor, este es un elemento capaz de
detectar humo en el ambiente y lanzar una alerta incluso cuando la alarma esta
desactivada.

Esta alerta sirve, para avisar a quienes
se encuentren en el hogar o el negocio
en el que se estd originando un
incendio, ya que concentra un timbre
para lanzar avisos acusticos y un
sistema de luces de colores que
informan sobre el estado del sensor.

Ademas, el detector de humo se comunica bidireccionalmente mediante
radiofrecuencia, por lo que transmite la alerta por humo al panel de control (por
via de transmisidon inaldmbrica), se la hace llegar a la Central Receptora de
Alarmas.
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1.3.3 Grados de las Alarmas:

Grado 3: Reservado a establecimientos
obligados a disponer de medidas de
seguridad, asi como otras instalaciones
comerciales o industriales a las que por su
actividad u otras circunstancias se les exija
disponer de conexidn a central de alarmas.
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1.3.4 REQUERIMIENTOS DE UN SISTEMA DE ALARMA

El sistema de alarma permite tener controlado los lugares en todo momento y
evitar gastos innecesarios en caso de imprevistos no deseados.

Desarrollar un sistema de seguridad no es una tarea sencilla, depende de un
amplio andlisis de los requerimientos o exigencias del usuario. Los puntos mads
importantes que deben de considerarse son la rapidez de respuesta y la eficiencia,

es decir, que sea capaz de llevar a cabo toma de decisiones para dar aviso de
eventos realizados ya sea a alguna estacion de seguridad o al mismo usuario; de
tal manera que, cualquiera de estos pueda acudir en el momento de alguna
violacion o siniestro.

e Se debe considerar un sistema de proteccidn para que ninguna
persona pueda manipularlo para fines ajenos a éste.

e No se debe de alterar la integridad del sistema bajo ninguna
circunstancia pues esto podria llevar a una situacion de riesgo para la empresa
o el hogar.

e Debe de ofrecer confiabilidad para el usuario, garantizando que la
informacién brindada sea la adecuada para que conduzca a una toma de
decisiones 6ptima. Una de las situaciones que deben de considerarse son las
fallas en la corriente eléctrica las cuales podrian significar una pérdida
importante de informacién, al tomar en cuenta esta clase de eventos se
garantiza que los datos puedan recuperarse y de esta manera no tener mayores
riesgos.

e Debe de establecerse una serie de protocolos y procedimientos
gue permitan al sistema monitorear y responder a cualquier sefial de alarma.
Esto debe de ser reportado ya sea via local o remota al centro de seguridad del
lugar u otra compaiiia dedicada a la atencidn de estos problemas, como policia,
bomberos o alguna empresa que ofrezca servicios de seguridad.
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Se debe tener en cuenta que el proceso para el disefio de un sistema de seguridad
es complejo ya que debe de pasar por un gran numero de pruebas que garanticen
que los requerimientos de los usuarios serdn cumplidos. Ademas se debe de
asegurar que los problemas generados se resolverdn de la mejor manera
ofreciendo asi completa seguridad.

1.1.1 Variables a considerar para la instalacion en el sistema de alarma:

e Armado del sistema de alarma: Se
debe definir su armado parcial o global, es
decir por partes por ejemplo primero el
circuito destinado a intrusién vy luego
sistema contra incendios, inundaciones, etc.;
o por el contrario la instalacién de todos los
sistemas de seguridad la mismo tiempo. Se
debe tomar en cuenta que cada tipo de
alarma representa una configuracion
diferente a realizarse en el menu de la
central de alarmas.

e (Capacidad de Almacenamiento: Se

refiere a la capacidad de espacio de

almacenamiento con la que constara la

central para el procesamiento de Ia
tiwee"  informacion.

~* v

L= § ' § ;né e Transferencia remota: Es la velocidad
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e ‘& . del video para ofrecer la mas optima

o N visualizacidn en tiempo real.
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e Tiempo de grabacion: Las cdmaras o
sistema de grabacidon debe estar operativo

i las 24 horas del dia y ser monitoreadas por

b 1% ~ . . .

8 i Bssssssy medio de una aplicacion o software
utilizado.

se'Emfn'v Narm systen

¢ Fallas en el sistema eléctrico: Se debe

Leseceve prever la posible interrupcién del servicio

oS eléctrico, ya que al fallar el sistema de

D——— ) seguridad se ve comprometido pero no del
todo desconectado:

T4 RE

o

- Se acaba la bateria adicional: En el supuesto caso de que la falla en el suministro
de energia supere las 6 horas y la bateria se encuentre en estado critico, el sistema
de alarmas continuara trabajando hasta tanto sea recargada. Lo que procede en
estos casos es que el mismo sistema enviara un mensaje de alerta a la central
receptora de alarmas para que se envié un equipo al lugar a fin de sustituir
baterias y revisar el sistema. Vale decir que lo normal en estos casos es que ya la
central receptora de alarmas encargada de monitorear el sistema de alarmas esté
al tanto de la falla y se tomen las previsiones. Se debe tener en cuenta que los
equipos estan disefiados para que las fallas en el suministro eléctrico sean
detectados por el equipo y se envia un mensaje a la central para avisar que se
migara a la bateria adicional y cuando estas estén cerca de la descarga también se
enviardn mensajes de alertas para evitar que la propiedad quede en algun

momento del dia desprotegida.




